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引  言 

随着移动智能终端的广泛应用以及功能的不断扩展，其使用过程中的安全问题被越来越多的用户所

关注。近年来，恶意吸费、窃听、窃录、位置信息泄露等安全事件频发，使用户对移动智能终端的安全

性产生顾虑，进而影响到移动智能终端和移动互联网应用的发展。本标准的制定，旨在通过提高移动智

能终端的自身的安全防护能力，防范移动智能终端上的各种安全威胁，避免用户的利益受到损害，同时

防止移动智能终端对移动通信网络安全产生不利影响。 

本标准的基本原则是：移动智能终端上发生的行为和应用要符合用户的意愿。本标准并不规定具体

的实现方法和措施，以利于创新和发展。本标准从硬件安全能力要求、操作系统安全能力要求、外围接

口安全能力要求、应用软件安全要求、用户数据安全保护能力要求5个层面对移动智能终端的安全能力

提出了要求，并从基本的安全保障、实现难度、特殊安全能力等层面对安全能力进行了分级，以便于产

品具有特定品质，便于消费者选择。通过本标准一方面能够引导移动智能终端中预置应用软件更加规范、

安全；另一方面也能引导移动智能终端提高自身的安全防护能力，可对后下载的第三方应用进行安全管

控；同时也能防范移动智能终端中预置恶意代码对网络造成安全影响。 
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移动智能终端安全能力技术要求 

1 范围 

本标准规定了移动智能终端安全能力的技术要求，包括移动智能终端的硬件安全能力、操作系统安

全能力、外围接口安全能力、应用层安全要求和用户数据保护安全能力等，并对安全能力进行了分级。 

本标准适用于各种制式的移动智能终端，个别条款不适用于特殊行业、专业应用，其他终端也可参

考使用。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

YD/T 1699-2007 

YD/T 1760-2012 

YD/T 3228-2017 

移动终端信息安全技术要求 

数字移动终端外围接口数据交换技术要求 

移动应用软件安全评估方法 

YD/T 3082-2016 移动智能终端上的个人信息保护技术要求 

3 术语、定义和缩略语 

3.1 术语和定义 

下列术语和定义适用于本文件。 

3.1.1  

移动智能终端  smart mobile terminal 

能够接入移动通信网，具有能够提供应用程序开发接口的开放操作系统，并能够安装和运行应用软

件的移动终端。 

3.1.2  

安全能力  security capability 

在移动智能终端上可实现的，能够防范安全威胁的技术手段。 

3.1.3  

用户  user 

使用移动智能终端资源的对象，包括人或第三方应用程序。 

3.1.4  

用户数据  user data 

移动智能终端上存储的用户个人信息，包括由用户在本地生成的数据、为用户在本地生成的数据、

在用户许可后由外部进入用户数据区的数据等。 

3.1.5  
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授权  authorization 

在用户身份经过认证后，根据预先设置的安全策略，授予用户相应权限的过程。 

3.1.6  

数字签名  digital signature 

附在数据单元后面的数据，或对数据单元进行密码变换得到的数据。允许数据的接收者验证数据的

来源和完整性，保护数据不被篡改、伪造，并保证数据的不可否认性。 

3.1.7  

代码签名  code signature 

利用数字签名机制，由具有签名权限的实体对代码全部或部分功能进行签名的机制。 

3.1.8  

移动智能终端操作系统  operator system of smart mobile terminal 

移动智能终端最基本的系统软件，它控制和管理移动智能终端各种硬件和软件资源，并提供应用程

序开发接口。 

3.1.9  

恶意吸费   malicious charge 

在用户不知情或未授权的情况下由终端上应用软件造成的用户经济损失。 

3.2 缩略语 

下列缩略语适用于本文件。 

CNNVD 中国国家信息安全漏洞库 
China National Vulnerability Database of 

Information Security 

CNVD 国家信息安全漏洞共享平台 China National Vulnerability Database 

LAWMO 锁定/擦除管理对象 Lock and Wipe Management Object 

NFC 近场通信 Near Field Communication  

WLAN 无线局域网 Wireless Local Area Network 

4 移动智能终端安全能力框架及目标 

4.1 移动智能终端安全能力框架 

移动智能终端安全能力主要由硬件安全能力、操作系统安全能力、应用层安全要求、外围接口安全

能力和用户数据保护安全能力五部分构成，具体如图1所示。 

外围接口安全能力涉及操作系统和硬件，用户数据保护安全能力涉及硬件、操作系统和应用软件3

个层面。 
 

应用层安全要求 

用户数据保护安全能力 操作系统安全能力 
外围接口安全能力 

硬件安全能力 
 

图1 移动智能终端安全能力框架 

4.2 移动智能终端安全目标 
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4.2.1 硬件安全目标 

移动智能终端硬件安全目标是在芯片层保证移动通信终端内部闪存和基带的安全，确保芯片内系统

程序、终端参数、安全数据、用户数据不被篡改或非法获取。 

4.2.2 操作系统安全目标 

操作系统安全目标是达到操作系统对系统资源调用的监控、保护和提醒，确保涉及安全的系统行为

总是在受控的状态下，不会出现用户在不知情情况下某种行为的执行，或者用户不可控行为的执行。另

外，操作系统还应保证自身的升级是受控的。 

4.2.3 外围接口安全目标 

外围接口包括无线外围接口和有线外围接口。外围接口的安全目标是确保用户对外围接口的连接及

数据传输的可知和可控。 

4.2.4 应用层安全目标 

应用层安全目标是要保证移动智能终端对要安装在其上的应用软件可进行来源的识别，对已经安装

在其上的应用软件可以进行敏感行为的控制。另外，还要确保预置在移动智能终端中的应用软件无损害

用户利益和危害网络安全的行为，例如恶意吸费、未经授权的修改、删除、向外传送用户数据等行为。 

4.2.5 用户数据保护安全目标 

用户数据保护安全目标是要保证用户数据的安全存储，确保用户数据不被非法访问、获取和篡改，

同时能够通过备份方式保证用户数据的可靠恢复。 

5 移动智能终端安全能力技术要求 

5.1 基本要求 

移动智能终端应通过给用户提示和让用户确认的方式来防范安全威胁，当第三方应用调用相关功能

时，操作系统应具备给用户提示和让用户确认的能力；预置多操作系统的移动智能终端，每一个操作系

统在运行过程中都应具备给用户提示和让用户确认的能力。 

给用户的提示可以是图标、文字或其他明显的提示方式。在操作执行期间，提示应足够引起用户的

注意，且提示信息应易于用户理解。 

用户确认应使用户有选择的权利，即用户应能确认也能取消。 

用户确认如无特别说明，则认为以下三种确认方式均可： 

— 应用软件每一次调用行为发生时进行确认； 

— 应用软件首次调用行为发生时确认，本确认在一定时间内有效，确认应针对每一个调用行为单

独确认； 

— 应用软件首次安装或调用行为发生时确认，本确认对该软件长期有效，确认应针对每一个调用

行为单独确认。 

本章所提及的给用户提示和用户确认，均指由第三方应用调用相关功能时，操作系统所应具备的能

力。对于第三方应用通过调用操作系统提供的人—机接口执行的操作，认为是在用户知情的情况下执行

的操作，已经给用户提示并得到用户的确认。 

对于应用软件安全配置中用户设置为允许访问的操作，也认为是在用户知情的情况下执行的操作，

已经得到用户的确认。 
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对于移动通信网络连接、无线局域网络连接、无线外围接口的开启操作在任何情况下都应给用户提

示并经用户确认。 

5.3 和 5.4 节所提及的安全能力要求，仅适用于当第三方应用调用操作系统提供的相应功能的情况。

5.5.1、5.5.2、5.5.3 和 5.5.4 所提及的应用软件是指非预置的应用软件。 

若操作系统可安装的第三方应用软件均为单一来源，且此来源内的应用软件符合标准YD/T 

3228-2017《移动应用软件安全评估方法》的3级要求，则操作系统认为已经具备给用户相关提示和确认

的能力。 

移动智能终端操作系统不应有未向用户明示且未经用户同意，擅自调用终端功能，造成用户费用损

失，流量耗费，信息泄漏的行为。 

5.2 移动智能终端硬件安全能力要求 

5.2.1 安全运行区域 

移动智能终端硬件集成专用的安全运行区域，不与非安全运行区域共享存储空间，通过物理隔离防

止篡改或非法获取。具备硬件实现的密码模块，实现密码算法相关功能。 

5.2.2 安全启动 

移动智能终端安全启动代码应进行完整性验证，当验证通过后执行安全启动过程。 

5.2.3 防止物理攻击 

移动智能终端密码模块应具有抵抗物理攻击能力，防止敏感信息泄漏。攻击手段包括但不限于旁路

攻击和故障注入攻击。 

5.2.4 安全属性 

移动智能终端运行在安全环境下，输入输出接口应配置为安全属性，且配置不可更改。 

5.2.5 根密钥生成与保护 

移动智能终端安全区域根密钥应随机生成，随机数熵值应满足移动智能终端安全要求，且不低于128

比特。 

根密钥仅在移动智能终端安全运行区域使用，无法被外部获取。 

5.3 移动智能终端操作系统安全能力要求 

5.3.1 安全调用控制能力 

5.3.1.1 通信类功能受控机制 

5.3.1.1.1 拨打电话 

应用软件调用执行拨打电话操作时，应在用户确认的情况下，拨打操作才能执行。 

应用软件调用执行拨打电话开通呼叫转移业务时，移动智能终端应明示用户业务内容，且在用户确

认的情况下方可执行操作。 

5.3.1.1.2 三方通话 

应用软件调用执行三方通话操作时，应在用户确认的情况下，三方通话操作才能执行。 
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5.3.1.1.3 发送短信 

应用软件调用执行发送短信操作时，应在用户确认的情况下，发送短信操作才能执行。 

5.3.1.1.4 发送彩信 

应用软件调用执行发送彩信操作时，应在用户确认的情况下，发送彩信操作才能执行。 

5.3.1.1.5 发送邮件 

应用软件调用执行发送邮件操作时，应在用户确认的情况下，邮件发送操作才能执行。 

5.3.1.1.6 移动通信网络数据连接 

移动智能终端通信网络数据连接，应满足以下安全能力要求： 

a） 移动智能终端应提供开关，可开启/关闭移动通信网络数据连接； 

b）应用软件调用开启移动通信网络数据连接功能时，应给用户相应的提示，当用户确认后连接方

可开启； 

c） 移动通信网络当移动通信网络的数据连接处于已连接状态，移动智能终端应在用户主界面上给

用户相应的状态提示； 

d）移动智能终端应提供数据传输控制能力，应用软件调用移动通信网络传送数据应在用户确认的

情况下执行； 

e） 当移动通信网络正在传送数据时，移动智能终端应在用户主界面上给用户相应的状态提示。 

上述c）和e）的两种状态提示应不同。 

5.3.1.1.7 WLAN网络连接 

移动智能终端WLAN网络连接应满足以下安全能力要求： 

a） 移动智能终端应提供开关，可开启/关闭WLAN网络连接； 

b）应用软件调用开启WLAN网络连接功能时，应给用户相应的提示，当用户确认后连接方可开启； 

c） 当WLAN网络连接处于已连接状态，移动智能终端应在用户主界面上给用户相应的状态提示； 

d）当WLAN网络正在传送数据时，移动智能终端应在用户主界面上给用户相应的状态提示。 

上述c）和d）的两种状态提示应不同。 

5.3.1.2 本地敏感功能受控机制 

5.3.1.2.1 定位功能 

应用软件调用定位功能时，移动智能终端应在用户确认的情况下才能调用。调用后，移动智能终端

应在用户主界面上给用户相应的状态提示。 

5.3.1.2.2 通话录音功能 

通话录音是指在通话状态下录取线路上双方的话音。当应用软件调用启动通话录音时，应在用户确

认的情况下才能开启。 

5.3.1.2.3 本地录音功能 
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应用软件调用启动本地录音功能时，应在用户确认的情况下才能启动录音操作。 

5.3.1.2.4 后台截屏功能 

后台截屏是指应用软件后台运行时截取前台屏幕内容。当应用软件调用执行后台截屏时，应在用户

确认的情况下才能启动截屏操作。 

5.3.1.2.5 拍照/摄像功能 

对于具备摄像头的移动智能终端，当应用软件启动拍照或摄像功能时，移动智能终端应给用户相应

的提示（图像预览、指示灯、声音或图标等），在用户确认的情况下方可执行拍照或摄像操作。 

5.3.1.2.6 接收短信功能 

移动智能终端应提供接收短信控制能力，应用软件调用接收短信功能应在用户确认的情况下执行。 

5.3.1.2.7 对用户数据的操作 

移动智能终端操作系统应提供对用户数据保护的功能，具体要求如下： 

a） 当应用软件调用对电话本数据、通话记录、短信数据、彩信数据、日程表数据进行写操作时，

移动智能终端应在用户确认的情况下方可执行； 

b）当应用软件需要调用对电话本数据、通话记录、上网记录、短信数据、彩信数据、日程表数据

的读操作时，移动智能终端应提示用户该应用将读取这些用户数据，且在用户确认的情况下方可执行。 

5.3.2 操作系统的更新 

移动智能终端应提供操作系统的更新保护功能，具体要求如下： 

a） 当移动智能终端提供操作系统的更新机制时，应保证执行授权的操作系统更新； 

b）当移动智能终端不能保证操作系统安全的更新时，应在说明书中明示用户可能带来的安全风险； 

5.3.3 操作系统隔离要求 

预置多操作系统的移动智能终端，应采取隔离机制对多系统之间的接口和数据进行保护，防止操作

系统间进行非授权通信。 

5.3.4 操作系统漏洞要求 

移动智能终端操作系统应保证不含有CNVD与CNNVD6个月前公布的高危漏洞。 

5.4 移动智能终端外围接口安全能力要求 

5.4.1 无线外围接口安全能力要求 

5.4.1.1 无线外围接口开启/关闭受控机制 

对于具备蓝牙、NFC功能的移动智能终端应具备开关，可开启/关闭蓝牙、NFC等终端所支持的无

线连接方式。 

当应用软件调用开启无线外围接口时，移动智能终端应给用户相应的提示，当用户确认后连接方可

开启。 
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5.4.1.2 无线外围接口连接建立的确认机制 

当通过无线外围接口（仅适用于蓝牙）与不同设备进行第一次连接时，移动智能终端能够发现该连

接并给用户相应的提示，当用户确认建立连接时，连接才可建立。 

示例：蓝牙配对机制。 

5.4.1.3 无线外围接口连接状态提示 

当移动智能终端的无线外围接口蓝牙已开启，移动终端宜在用户主界面上给用户相应的状态提示。 

当移动智能终端通过无线外围接口蓝牙建立数据连接，移动智能终端应在用户主界面上给用户相应

的状态提示。 

当移动智能终端的无线外围接口NFC已开启，移动终端宜在用户主界面上给用户相应的状态提示。 

当移动智能终端通过无线外围接口NFC建立数据连接，移动智能终端应给用户相应的提示（图标、

声音或振动等）。 

如果移动智能终端提供了无线外围接口的开启状态提示和数据连接状态提示，该两种状态提示应不

同。 

5.4.1.4 无线外围接口数据传输的受控机制 

当移动智能终端与其他设备已经通过无线外围接口（蓝牙或NFC）实现连接，此时通过无线外围接

口进行文件数据传输时，移动智能终端应给用户相应的提示。 

5.4.2 有线外围接口安全能力要求 

5.4.2.1 有线外围接口连接建立的确认机制 

对于仅用于充电或仅用于数据连接的有线外围接口，当通过该接口建立连接时，移动智能终端应给

用户相应的提示。 

对于既可进行充电，又可进行数据连接的有线外围接口，当连接充电器时应给用户相应的提示，当

连接于既可进行充电又可进行数据连接的设备时，用户应能够选择是否建立数据连接模式或者能够保证

数据传输授权可控。 

5.4.2.2 USB存储模式的安全机制 

如果移动智能终端支持内置式USB存储模式（U盘模式），则应提供访问控制方式。 

5.5 移动智能终端应用层安全要求 

5.5.1 应用软件安全配置能力要求 

移动智能终端可提供机制对所安装的第三方应用软件的调用行为进行配置，包括对拨打电话、发起

三方通话、发送短信、接收短信、发送彩信、调用移动通信网络数据连接、调用定位功能、进行通话录

音、本地录音、后台截屏、拍照/摄像、访问电话本、访问通话记录、访问日程表、访问上网记录、访

问短信和访问彩信的控制。 

对以上调用行为进行控制至少有允许调用和禁止调用两种状态。推荐允许调用、每次调用时询问用

户和禁止调用3种状态。移动智能终端应支持对以上调用行为中的3种或3种以上进行配置。对于第三方

应用软件升级前后共有的调用行为，移动智能终端应保证其安全配置状态在升级前后一致。 
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5.5.2 应用软件调用行为记录能力要求 

移动智能终端应提供机制在一定时间内记录并统计第三方应用软件及预置应用软件调用行为情况，

且用户可查看记录结果。移动智能终端应支持记录应用软件调用移动通信网络产生的流量数据，应用软

件运行过程中最近一次调用定位功能的时间。其余应用软件调用行为记录数据应至少包括应用软件每次

调用行为的起始时间，应支持记录3种或3种以上调用行为，调用行为包括拨打电话、发起三方通话、发

送短信、接收短信、发送彩信、进行通话录音、本地录音、后台截屏、拍照/摄像、访问电话本、访问

通话记录、访问日程表、访问上网记录、访问短信和访问彩信。 

5.5.3 应用软件安全认证机制要求 

5.5.3.1 非认证签名要求 

如果移动智能终端支持对未经认证签名的软件下载和应用，在进行应用软件安装时移动智能终端应

能够识别应用软件的签名状态，并能够根据签名状态给用户相应的提示。 

5.5.3.2 认证签名要求 

如果移动智能终端采用认证签名机制，在此情况下，未经过认证签名的应用软件仅当用户进行确认

后才能执行下一步操作。 

5.5.4 应用软件自启动监控能力 

如果移动智能终端具备第三方应用自启动程序的能力，应可以浏览和配置应用程序是否自启动。 

5.5.5 预置应用软件安全要求 

5.5.5.1 收集用户数据 

移动智能终端中预置的应用软件不应有未向用户明示且未经用户同意，擅自收集用户数据的行为，

包括以下行为： 

a） 在用户无确认情况下开启通话录音、本地录音、后台截屏、拍照/摄像、接收短信和定位，读取

用户本机号码、电话本数据、通话记录、短信数据、上网记录、日程表数据、定位信息的行为。 

b）在用户无确认情况下读取图片、音频和视频的行为。 

5.5.5.2 修改用户数据 

移动智能终端中预置的应用软件不应有未向用户明示且未经用户同意，擅自修改用户数据的行为，

包括在用户无确认情况下删除或修改用户电话本数据、通话记录、短信数据、日程表数据的行为。 

5.5.5.3 数据录入保护 

移动智能终端中预置的支付应用软件输入认证/支付密码等敏感信息时，需采取技术措施防止密码

被截获，并不得在移动智能终端界面上显示明文。 

5.5.5.4 数据加密传输 

移动智能终端中预置的应用软件通过公共网络传输终端上的个人信息时，应满足以下安全能力要

求： 

a） 预置应用软件应采用密文方式传输金融支付类，信息通信类，账户设置类，传感采集类信息； 

b）预置应用软件应采用密文方式传输媒体影音类信息。 

个人信息类型定义见YD/T 3082-2016《移动智能终端上的个人信息保护技术要求》。 
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5.5.5.5 组件访问控制 

软件组件是指软件自包含的、可编程的、通过接口实现复用的软件单元。移动智能终端中预置的

应用软件应对其内部包含敏感个人信息的组件及对外接口进行保护，任何未经授权的第三方应用软件不

可访问或调用。 

5.5.5.6 软件认证签名 

如果移动智能终端采用认证签名机制，在此情况下，移动智能终端预置的应用软件应包含签名信

息，且签名信息真实可信。 

5.5.5.7 升级更新要求 

移动智能终端预置的应用软件更新，应在用户授权的情况下进行，当升级行为不能保证终端系统、

其他应用软件、软件本身的安全时，应在说明中明示用户可能带来的安全风险。 

当应用软件升级失败时，应保证应用软件能回到更新前的版本且能正常使用。 

5.5.5.8 调用终端通信功能 

5.5.5.8.1 流量耗费 

移动智能终端中预置的应用软件不应有未向用户明示且未经用户同意，擅自调用终端通信功能，造

成用户流量消耗的行为，包括在用户无确认情况下通过移动通信网络数据连接、WLAN网络连接、无线

外围接口传送数据的行为。 

5.5.5.8.2 费用损失 

移动智能终端中预置的应用软件不应有未向用户明示且未经用户同意，擅自调用终端通信功能，造

成用户费用损失的行为，包括在用户无确认情况下拨打电话、发送短信、发送彩信、开启移动通信网络

连接并收发数据的行为。 

5.5.5.8.3 信息泄露 

移动智能终端中预置的应用软件不应有未向用户明示且未经用户同意，擅自调用终端通信功能，造

成用户数据泄露的行为，包括以下行为： 

a） 在用户无确认情况下读取并传送用户本机号码、电话本数据、通话记录、短信数据、上网记录、

日程表数据、定位信息的行为； 

b）在用户无确认情况下读取并传送图片、音频和视频的行为。 

5.5.5.9 应用软件漏洞要求 

移动智能终端预置应用软件应保证不含有CNVD与CNNVD6个月前公布的高危漏洞。 

5.6 移动智能终端用户数据安全保护能力要求 

5.6.1 移动智能终端的密码保护 

移动智能终端密码保护功能，应满足以下安全能力要求： 

a） 移动智能终端应支持开机时的密码保护和开机后锁定状态下的密码保护，例如口令、图案、生

物特征识别等多种形态的密码。其中，口令密码为必选的保护形式，其他形式为可选。口令认证的要求

见YD/T 1699-2007 中5.5.2.1，生物特征认证的要求见YD/T 1699-2007 中5.5.2.3。 

b）移动智能终端在锁定状态下，用户应不可访问系统内已存储的用户数据（至少包括电话本、短

信、图片）。 
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5.6.2 文件类用户数据的授权访问 

移动智能终端提供文件类用户数据的授权访问能力，当第三方应用访问被保护的用户数据时，应在

用户确认的情况下才能访问。文件类用户数据包括图片、视频、音频和文档等。 

5.6.3 用户数据的加密存储 

未经授权的任何实体应不能从移动智能终端的加密存储区域的数据中还原出用户私密数据的真实内

容。 

5.6.4 用户数据的彻底删除 

移动智能终端提供数据彻底删除功能，以保证被删除的用户数据不可再恢复出来。一般的删除功能

仅会删除数据在存储器件中放置位置的索引，而该区域内实际存储的数据没有完全清空，在数据被删除

之后，非法程序通过读取该区域的内容，仍有可能从读取到的数据中恢复被删除的私密数据。彻底删除

功能应把该区域内实际存储的数据彻底消除。例如，当终端用户数据被删除时，在该数据对应的存储区

域使用全“0”或全“1”进行多次填充。 

5.6.5 用户数据的远程保护 

移动智能终端应提供用户数据的远程保护能力，以便用户在手机遗失或其他情况下，终端中的用户

数据不被泄露。远程保护能力包括远程锁定移动智能终端和远程销毁用户数据。移动智能终端提供的远

程保护功能也应具备安全设置，确保远程保护功能仅在达到了用户预设条件的情况下才会启动。 

该功能可参考开放移动联盟（OMA）组织发布的标准OMA-TS-LAWMO《锁定和彻底删除管理对

象》。 

5.6.6 用户数据的转移备份 

移动智能终端应具备用户数据（至少包括电话本、短信、多媒体数据）的转移及备份能力。 

用户数据的转移备份包括本地备份和远程备份两种：本地备份是通过移动智能终端的外围接口实现

的数据备份；远程备份是通过无线网络实现的用户数据在服务器侧的备份。本地备份适用于支持外围接

口的移动智能终端。移动智能终端应至少支持一种备份方式。 

用户数据的转移和备份应符合YD/T 1760-2012的相关要求。 

6 移动智能终端功能限制性要求 

移动智能终端应真实传送信息，不得通过对传送信息的处理或传送虚假信息使信息接收者错误识别

特定通信主体等，不得预置可改变通信系统提示信号的应用软件。 

移动智能终端不得预置国家法律法规禁止的信息内容（包括但不限于预置图片、文字、菜单、音视

频、应用等），也不得预置为传播发布国家法律法规禁止信息内容提供服务的应用软件。 

7 移动智能终端安全能力分级 

7.1 概述 
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移动智能终端所支持的安全能力划分为五个等级，第五级是最高等级。移动智能终端可选支持到不

同的等级。达到相应等级的移动智能终端可在说明书上进行明确的标识，预置多操作系统的移动智能终

端，每一操作系统所支持的安全能力等级可分别进行标识，参见附录A的内容。 

7.2 安全能力分级 

根据移动智能终端所支持的安全能力的程度，将移动智能终端安全能力自低到高划分为五个等级。

在每一等级定义了移动智能终端在相应等级对应的安全能力的最小集合，也就是移动智能终端必须支持

该集合中的所有安全能力才能标识为该级别，例如：达到第五级的移动智能终端应支持本标准第5章和

第6章所定义的所有安全能力及功能限制性要求。具体的等级划分详见表1。 

表 1  移动智能终端安全能力分级 

安全能力 

安全能力等级 

一级 二级 三级 四级 五级 

1.  5.2.1 安全运行区域     √ 

2.  5.2.2 安全启动     √ 

3.  5.2.3 防止物理攻击     √ 

4.  5.2.4 安全属性     √ 

5.  5.2.5 根密钥生成与保护     √ 

6.  5.3.1.1.1 拨打电话 √ √ √ √ √ 

7.  5.3.1.1.2 三方通话  √ √ √ √ 

8.  5.3.1.1.3 发送短信 √ √ √ √ √ 

9.  5.3.1.1.4 发送彩信     √ 

10.  5.3.1.1.5 发送邮件     √ 

11.  5.3.1.1.6a）移动通信网络数据连接—开关 √ √ √ √ √ 

12.  5.3.1.1.6b）移动通信网络数据连接—应用调用时的确认 √ √ √ √ √ 

13.  5.3.1.1.6c）移动通信网络数据连接—连接状态提示 √ √ √ √ √ 

14.  5.3.1.1.6d）移动通信网络数据连接—数据传送时的确认 √ √ √ √ √ 

15.  5.3.1.1.6e）移动通信网络数据连接—数据传送状态提示  √ √ √ √ 

16.  5.3.1.1.7a）WLAN 网络连接—开关 √ √ √ √ √ 

17.  5.3.1.1.7b）WLAN 网络连接—应用调用时的确认 √ √ √ √ √ 

18.  5.3.1.1.7c）WLAN 网络连接—连接状态提示 √ √ √ √ √ 

19.  5.3.1.1.7d）WLAN 网络连接—数据传送状态提示   √ √ √ 

20.  5.3.1.2.1 定位功能 √ √ √ √ √ 

21.  5.3.1.2.2 通话录音功能 √ √ √ √ √ 

22.  5.3.1.2.3 本地录音功能 √ √ √ √ √ 

23.  5.3.1.2.4 后台截屏功能 √ √ √ √ √ 

24.  5.3.1.2.5 拍照/摄像功能 √ √ √ √ √ 

25.  5.3.1.2.6 接收短信功能 √ √ √ √ √ 

26.  5.3.1.2.7a）对用户数据的操作—修改/删除    √ √ 

27.  5.3.1.2.7b）对用户数据的操作—读 √ √ √ √ √ 

28.  5.3.2a）操作系统的更新—授权更新   √ √ √ 

29.  5.3.2b）操作系统的更新—风险提示 √ √ √ √ √ 
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30.  5.3.3 操作系统隔离要求    √ √ 

31.  5.3.4 操作系统漏洞要求     √ 

32.  5.4.1.1 无线外围接口开启/关闭受控机制 √ √ √ √ √ 

33.  5.4.1.2 无线外围接口连接建立的确认机制 √ √ √ √ √ 

34.  5.4.1.3 无线外围接口连接状态标识 √ √ √ √ √ 

35.  5.4.1.4 无线外围接口数据传输的受控机制    √ √ 

36.  5.4.2.1 有线外围接口连接建立的确认机制   √ √ √ 

37.  5.4.2.2 U 盘模式的安全机制   √ √ √ 

38.  5.5.1 应用软件安全配置能力要求    √ √ 

39.  5.5.2 应用软件调用行为记录能力要求     √ 

40.  5.5.3.1 非认证签名要求 √ √ √ √ √ 

41.  5.5.3.2 认证签名要求   √ √ √ 

42.  5.5.4 应用软件自启动程序监控能力   √ √ √ 

43.  5.5.5.1a）收集用户数据—敏感数据 √ √ √ √ √ 

44.  5.5.5.1b）收集用户数据—多媒体数据    √ √ 

45.  5.5.5.2 修改用户数据 √ √ √ √ √ 

46.  5.5.5.3 数据录入保护    √ √ 

47.  5.5.5.4a）数据加密传输—敏感数据   √ √ √ 

48.  5.5.5.4b）数据加密传输—多媒体数据     √ 

49.  5.5.5.5 组件访问控制   √ √ √ 

50.  5.5.5.6 软件认证签名 √ √ √ √ √ 

51.  5.5.5.7 升级更新要求   √ √ √ 

52.  5.5.5.8.1 流量耗费 √ √ √ √ √ 

53.  5.5.5.8.2 费用损失 √ √ √ √ √ 

54.  5.5.5.8.3a）信息泄露—敏感数据 √ √ √ √ √ 

55.  5.5.5.8.3b）信息泄露—多媒体数据    √ √ 

56.  5.5.5.9 应用软件漏洞要求     √ 

57.  5.6.1a）移动智能终端的密码保护—开机及密码保护 √ √ √ √ √ 

58.  5.6.1b）移动智能终端的密码保护—锁定状态数据保护    √ √ 

59.  5.6.2 文件类用户数据的授权访问     √ 

60.  5.6.3 用户数据的加密存储     √ 

61.  5.6.4 用户数据的彻底删除   √ √ √ 

62.  5.6.5 用户数据的远程保护  √ √ √ √ 

63.  5.6.6 用户数据的转移备份  √ √ √ √ 

64.  6 移动智能终端功能限制性要求 √ √ √ √ √ 
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附 录 A 

（资料性附录） 

安全能力等级标识 

本附录给出了移动智能终端在说明书/包装盒上进行相应等级标注的形式，推荐终端厂商按照本附

录的要求给用户提供相应的标注。 

标注分为两个部分： 

— 移动智能终端安全能力等级标识：该标识标明了移动智能终端所达到的安全能力级别，按照安

全能力分级要求分为5个等级。标识的图案如图A.1所示。 

— 移动智能终端安全功能丰富度标识：在对移动智能终端安全能力等级进行标识后，可进一步对

移动智能终端安全功能丰富度进行标识。该标识标明了移动智能终端具备的安全相关功能的个数，安全

相关功能包括WLAN、定位、拍照/摄像、蓝牙和NFC。标识的图案如图A.2所示。 

 

     

一级 二级 三级 四级 五级 

 

注：图中绿色部分的个数代表所达到的级别，绿色越多代表越安全，最高级别为五级。 

图A.1  移动智能终端安全能力等级标识 

 

     

支持一种功能 支持两种功能 支持三种功能 支持四种功能 支持五种功能 

注：以达到三级安全级别的标识为例，图中圆圈内黄色线条的个数代表了移动智能终端所支持的安全相关功能的个

数，黄色线条越多代表支持的安全功能越多，最多支持五种安全功能。 

图A.2  移动智能终端安全功能丰富度标识 

三

一 

三

一 

三

一 

三

一 

三

一 
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