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前  言 

本标准按照 GB/T 1.1-2009给出的规则起草。 

本标准中的某些内容可能涉及专利。本标准的发布机构不承担识别这些专利的责任。 

本标准由电信终端产业协会提出并归口。 

本标准起草单位：中国信息通信研究院、华为技术有限公司、OPPO广东移动通信有限公司、维沃移

动通信有限公司、武汉安天信息技术有限责任公司、北京奇虎科技有限公司. 

本标准主要起草人：宁华、衣强、王艳红、李腾、贾科、姚一楠、罗成、黄莹、杜云、周飞、邓佑

军、余泉、王浩迁。 
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III 

引  言 

近十年智能终端的普及，也带动了其上与移动应用的蓬勃发展，在移动终端和应用软件大发展的潮

流下，个人信息违规收集、滥用等现象严重，危害了个人信息主体权益，个人信息保护实施指南系列标

准旨在规范移动终端和应用软件中个人信息管理的重点环节的操作，本规范作为个人信息保护实施指南

系列标准的总则，给出个人信息保护总体思想，对个人信息保护实施指南系列标准起着提纲挈领的作用。 
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移动智能终端与应用软件用户个人信息保护实施指南 第 1部分：总

则 

1 范围 

本标准给出移动终端和应用软件上用户个人信息生命周期，以及给出生命周期各阶段要求，是移动

终端和应用软件个人信息保护系列标准或其它与移动终端数据相关标准的参考。 

本标准适用于各种制式的移动智能终端及移动终端上的应用软件，个别条款不适用于特殊行业、专

业应用，其他终端也可参考使用。 

2 规范性引用文件 

下列文件对于本标准的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本标准。

凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本标准。 

GB/T 35273-2020 《个人信息安全规范》 

YD/T 2407-2013 《移动智能终端安全能力技术要求》 

3 术语、定义和缩略语 

3.1 术语和定义 

下列术语和定义适用于本文件。 

3.1.1 移动智能终端   

能够接入移动通信网，具有能够提供应用软件开发接口的开放操作系统，具有安装、加载和运行应

用软件能力的终端。 

3.1.2 移动智能终端应用软件 

移动智能终端内，能够利用移动智能终端操作系统提供的开发接口，实现某项或某几项特定任务的

计算机软件或者代码片段。包含移动智能终端预置应用软件，以及互联网信息服务提供者提供的可以通

过网站、应用商店等移动应用分发平台下载、安装、升级的应用软件。 

3.1.3 移动智能终端操作系统  

移动智能终端最基本的系统软件，它控制和管理移动智能终端各种硬件和软件资源，并提供应用程

序开发接口。 

3.1.4 移动应用分发平台 

移动应用分发平台（以下简称“分发平台”）是指网站、移动应用分发软件等提供移动智能终端应

用软件下载、安装、升级的应用软件平台。 

3.1.5 移动智能终端预置应用软件 
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移动智能终端内，在主屏幕和辅助屏界面（不包含进入界面后，通过菜单进入或者调起的功能）有

用户交互入口并且可独立使用的移动智能终端应用软件。 

3.1.6 用户  

使用移动智能终端资源的对象，包括人或第三方应用程序。 

3.1.7 个人信息 

以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然

人活动情况的各种信息。 

3.1.8 敏感个人信息 

一旦泄露、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧

视性待遇等的个人信息。 

3.1.9 个人信息主体 

个人信息所标识或者关联的自然人。 

3.1.10 个人信息控制者 

有能力决定个人信息处理目的、方式等的组织或个人。 

3.1.11 明示同意 

个人信息主体通过书面、口头等方式主动作出纸质或电子形式的声明，或者自主作出肯定性动作，

对其个人信息进行特定处理作出明确授权的行为。 

3.1.12 用户画像 

通过收集、汇聚、分析个人信息，对某特定自然人个人特征，如职业、经济、健康、教育、个人喜

好、信用、行为等方面作出分析或预测，形成其个人特征模型的过程。 

3.1.13 共享 

个人信息控制者向其他控制者提供个人信息，且双方分别对个人信息拥有独立控制权的过程。 

3.1.14 关联 

通过唯一识别标识，将不同机构、终端、应用收集到的信息进行匹配、整合。 

3.1.15 公开披露 

向社会或不特定人群发布信息的行为。 

3.1.16 终端告知 

终端(终端厂商、终端操作系统或终端预置应用)通过各种方式告知用户，将对其个人信息进行特定

处理的行为。 

3.1.17 终端告知同意 
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终端(终端厂商、终端操作系统或终端预置应用)通过各种方式告知用户，并获得用户明确授权对其

个人信息进行特定处理的行为。 

3.1.18 应用软件告知同意 

移动终端上的应用软件通过弹窗或产品界面等方式提示用户收集使用相关权限或信息的目的、方

式、范围等，并获用户做出明确授权的行为。 

3.1.19 收集 

获得个人信息的控制权的行为，包括由个人信息主体主动提供、通过与个人信息主体交互或记录个

人信息主体行为等自动采集行为，以及通过共享、转让、搜集公开信息等间接获取个人信息等行为。 

注：如果产品或服务的提供者提供工具供个人信息主体使用，提供者不对个人信息进行访问的，则

不属于本标准所称的收集。例如，离线导航软件在终端获取用户位置信息后，如果不回传至软件提供者，

则不属于用户位置信息的收集。 

3.1.20 采集 

产品或服务获取的个人信息存储在个人信息主体本地设备内，供个人信息主体本地操作，不上传至

软件提供者的行为。 

3.1.21 使用 

对个人信息进行加工、处理的过程。 

3.1.22 敏感权限  

敏感权限对应的数据或资源，涉及下列范围：个人信息或个人敏感信息，一旦泄露、非法提供或滥

用可能危害人身和财产安全；对用户存储的数据或其他应用的操作产生影响，可能干扰系统正常运行或

实施恶意行为。 

4 个人信息保护原则 

参考GB/T 35273-2020《个人信息安全规范》，个人信息保护应遵循以下基本原则： 

权责一致、目的明确、选择同意、最小必要、公开透明、确保安全、主体参与。 

5 移动终端个人信息服务分类及管理要求 

移动终端上的应用软件和操作系统服务均涉及个人信息处理。移动终端上的应用软件按照在移动终

端上的部署形式，分为预置应用软件、用户自主安装的三方应用软件，其中预置应用软件包括移动终端

预置的应用软件、三方应用预置在移动终端的应用软件。操作系统服务包括有交互入口的操作系统服务、

没有用户交互入口的操作系统服务。 

三方应用软件的个人信息处理应符合国家、行业法律法规等要求。 

终端上的预置应用软件、操作系统服务的个人信息处理应符合YD/T 2407-XXXX 《移动智能终端安

全能力技术要求》中个人信息处理的要求，并至少满足1级要求。 
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图1 移动终端个人信息服务分类图 

6 移动终端和应用软件用户个人信息生命周期 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图2 移动终端和应用软件用户个人信息生命周期 

个人信息生成： 

移动终端和其上的应用软件通过收集、直接生成、或其他方式转入产生用户个人信息的过程。 

存储： 

用户个人信息在移动终端或服务器端上存留的过程。 

使用： 

用户个人信息在移动终端或在服务器端被使用的过程。 

销毁： 

用户个人信息在终端或服务器端被删除的过程，保证其不可被检索、访问的状态。 

传输： 

指用户个人信息离开移动终端的过程。 
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个人信息流转： 

指用户个人信息在服务端通过委托处理、共享、转让、公开披露等方式对个人信息操作的过程。 

7 移动终端和应用软件用户个人信息生命周期安全要求 

7.1 用户个人信息在移动终端上的生命周期安全要求 

用户个人信息在移动终端上的生命周期包括个人信息生成、存储、使用、销毁，其各阶段的基本要

求如下，具体要求参考本系列中其它分册的相应要求： 

注：本系列中其它标准列表见附录A。 

个人信息生成阶段： 

移动终端和应用软件收集用户个人信息前应满足告知同意等合规性要求。 

存储阶段： 

为用户个人信息提供安全的存储环境，防止用户个人信息被窃取、篡改等操作。 

移动终端上个人信息宜做分类分级处理，根据个人信息的使用场景进行分类，并根据个人信息的敏

感程度、泄露和滥用对用户、系统等造成的影响程度划分敏感等级。 

使用阶段： 

移动终端及其上应用软件应合理申请使用权限。 

为用户个人信息提供访问控制机制。 

移动终端及其上应用软件应合理利用个人信息进行广告、个性化推送等行为。 

销毁阶段： 

移动终端及其上应用软件应为用户提供删除个人信息的途径。 

移动终端及其上应用软件为用户提供账号注册服务，应提供注销账号的途径，并满足注销账号的要

求。 

7.2 用户个人信息传输过程安全要求 

用户个人信息在传输过程中应保证个人信息的安全性，防止被监听、篡改。 

离开移动终端的用户个人信息宜具备相同安全保护程度的保护和访问控制机制。 
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 附录 A 

本系列其它标准 

（资料性附录） 

表A.1为本系列其它标准： 

表A.1 本系列其它标准 

标准名称 

移动智能终端及应用软件用户个人信息保护实施指南 第2部分 个人信息分类分级 

移动智能终端及应用软件用户个人信息保护实施指南 第3部分 终端告知同意 

移动智能终端及应用软件用户个人信息保护实施指南 第4部分 应用软件告知同意 

移动智能终端及应用软件用户个人信息保护实施指南 第5部分 终端权限管理 

移动智能终端及应用软件用户个人信息保护实施指南 第6部分 应用软件敏感权限规范 

移动智能终端与应用软件用户个人信息保护实施指南 第7部分 定向推送 

移动智能终端及应用软件用户个人信息保护实施指南 第8部分 个人信息收集使用规则 

移动智能终端与应用软件用户个人信息保护实施指南 第9部分 注销账户 
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